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Presentation du projet

Le projet Secure Notes est une application web composée de :

e un backend (Node.js, Express, MariaDB),

e un frontend simple (HTML / JavaScript),

e dont l'objectif pédagogique est de mettre en évidence les

principales failles de sécurité OWASP Top 10, puis de les corriger.

L'approche adoptée est volontairement la suivante :

1.Implémentation intentionnelle de failles de sécurité,

2.Réalisation de preuves de concept (PoC),

3.Application de correctifs,

4.Validation du comportement sécurisé apres correctio




Le projet Secure Notes est une application web composée de :
e un backend (Node.js, Express, MariaDB),
e un frontend simple (HTML / JavaScript),
e dont l'objectif pédagogique est de mettre en évidence les principales
failles de sécurité OWASP Top 10, puis de les corriger.
L'approche adoptée est volontairement la suivante :
1.Implémentation intentionnelle de failles de sécurité,
2.Réalisation de preuves de concept (PoC),
3.Application de correctifs,
4.Validation du comportement sécurisé apres correction.




Objectif fonctionnel de I'application

Secure Notes est une application web permettant aux utilisateurs de :
e Créer un compte
e S'authentifier
e Créer et consulter des notes personnelles




Acteurs du systéeme

L'application distingue deux types d'acteurs :
Utilisateur (User)

e S'inscrire (register)

e Se connecter (login)

e Créer des notes

e Consulter ses propres notes

e (Phase vulnérable : acces a des ressources non autorisées)

Administrateur (Admin)

e Accéder aux fonctionnalités d'administration
e Consulter la liste des utilisateurs
e Accéder aux statistiques globales

Dans la premiéere version, cette distinction est volontairement mal implémentée pour illustrer :
AO1 — Broken Access Control et AO4 — Insecure Design




Fonctionnalités principales

Authentification :
e |nscription avec email / mot de passe
e Hashage des mots de passe avec bcrypt
e Authentification par JWT
Gestion des notes
e Création de notes
e Consultation des notes
e Association des notes a un propriétaire (owner _id)

Administration

e Consultation de données sensibles
e Acces réservé a I'administrateur (en théorie)




Regles de gestion de I'application

Regle :

RGI1

RG2

RG3

RG4

RGS5

Certaines regles sont volontairement violées dans la premiere version pour démontrer les vulnérabilités OWASP.

Description :

Authentification obligatoire pour accéder aux ressources
Un utilisateur ne peut consulter que ses propres notes
Les fonctionnalités admin sont réservées aux admins

Les mots de passe ne sont jamais stockés en clair

Les communications doivent étre sécurisées via HTTPS




Architecture technique retenve

Secure Notes repose sur une architecture 3-tiers :

Ce choix permet :
e Une séparation claire des responsabilités
e Une meilleure maintenabilité
Une analyse précise des failles d chaque niveau




Couche Frontend (client Web)

Technologies :
e HTML
e JavaScript (vanilla)

Role :
e |nterface utilisateur
e Envoi des requétes HTTP vers I'API
e Affichage des notes

Utilisé volontairement pour démontrer une faille XSS (innerHTML)




Couche Backend (APl REST)

Technologies :
e Node.js
e Express.js

Réle :
e |ogique métier
e Authentification
e Contrble d'acces
e Communication avec |la base de données




Role de HTTPS dans l'architecture

L'utilisation de HTTPS garantit :
e La confidentialité des identifiants
e |La protection du JWT (Authorization: Bearer)
e |'intégrité des données échangées

Sans HTTPS, I'authentification serait facilement compromise.




Sécurité intégrée transversalement

Backend

e Hashage bcrypt

o JWT

e Middlewares de contréle d'acces

e Gestion centralisée des erreurs
Frontend

e Tests XSS

o Affichage contrdlé apres correction
Base de données

e Requétes préparées

e Aucune donnée sensible en clair




Justification des choix techniques

Choix :

Node.js / Express
MariaDB

JWT

Architecture 3-tiers
HTTPS

Frontend simple

Justification :

Léeger, idéal pour API REST

Relationnel, adapté a la démonstration SQLi
Authentification stateless

Séparation claire, exigence du module
Sécurisation des échanges

Focus sur la sécurité, pas le design




Limites volontaires (phase vulnérable)

Dans la premiére version :
e Pas de rate limiting
e Pas de logs avanceés
e Contrbles d'acces incomplets
e Secrets codés en dur

Ces limites sont intentionnelles et servent de support pédagogique pour I'analyse OWASP.




AO01 - Broken Access Control (IDOR)

Une vulnérabilité IDOR (Insecure Direct Object Reference) permet d un utilisateur d'accéder a des ressources qui ne lui
appartiennent pas, simplement en modifiant un identifiant dans la requéte.

? Localisation
backend/src/routes/notes.js

router. ("/", (req, res) => {

{ owner_id } = req.query;

[rows] = db. (

[owner id]

I3




Preuve de concept (PoC)
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PS C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend> npx nodemon server.js
API: http://localhost:4088
Error: Boom! Debug stack exposed
at C:\Wsers\micro\OneDrive\Desktop'\Bureau\secure-notes\backend\server.js:48:9
at Layer.handleRequest (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node modules\routerilib\layer.js:152:17)
at next (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node modules\router\lib\route.js:157:13)
at Route.dispatch (C:\Users\micro\OneDrive\Desktop'\Bureau\secure-notes\backend\node modules\routerilib\route.js:117:3)
at handle (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notesibackend\node modules\routeriindex.js:435:11)
at Layer.handleRequest (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node_modules\routeri\lib\layer.js:152:17)
at C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node modules\routeriindex.js:295:15
at processParams (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node modules\routeriindex.js:582:12)
at next (C:‘\Users\micro\OneDrive\Desktop\Bureau\secure-notesi\backend\node modulesirouter\index.js:291:5)
at Layer.handleRegquest (C:\Users\micro\OneDrive'\Desktop\Bureau‘secure-notes\backend\node modules\router\lib\layer.js:147:12)

API: http://localhost:4eee

API: http://localhost:4ee8
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POSH localhost:4000/auth...

Response Chart

PROBELEMS  OUTPUT  DEBUG CONSOLE  TERMINAL  PORTS b node-backend + ~ [J] T -- Ly X
PS C:\Users\micro\OneDrive\Desktop\Bureau'secure-notes\backend> npx nodemon server.js
API: http://localhost:4800
Error: Boom! Debug stack exposed
at C:\sers\micro\OneDrive\Desktop\Bureau\secure-notes\backend\server.js:48:9
at Layer.handleRequest (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node_modules\router\lib\layer.js:152:17)
at next (C:‘\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backendnode modules‘router\lib\route.js:157:13)
at Route.dispatch (C:\Users\micro\OneDrive‘\Desktop\Bureau\secure-notes\backend\node modules\routeri\lib\route.js:117:3)
at handle (C:\Users\micro\OneDrive\Desktop\Bureau‘\secure-notes\backend\node modules\routeriindex.js:435:11)
at Layer.handleRequest (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node_modules\router\lib\layer.js:152:17)
at C:\Wsers'\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node modules\router\index.js:295:15
at processParams (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node_modules\routeriindex.js:582:12)
at next (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node modules‘\routeriindex.js:291:5)
at Layer.handleRequest (C:\Users\micro\OneDrive\Desktop\Bureau\secure-notes\backend\node_modules\router\lib\layer.js:147:12)

API: http://localhost:4688




AO01 - Broken Access Control (IDOR)

Une vulnérabilité IDOR (Insecure Direct Object Reference) permet d un utilisateur d'accéder a des ressources qui ne lui
appartiennent pas, simplement en modifiant un identifiant dans la requéte.

? Code corrigé

router. ("/", requireAuth, (req, res) => {

userld = req.user.id;

[rows] = db.

[userId]
)s

@ Résvultat

e Un utilisateur ne peut accéder qu'a ses propres notes
e |DOR supprimé




OWASP A02 - Security Misconfiguration

Description de la faille
Une mauvaise configuration du serveur peut exposer :

e des informations sensibles,
e des stack traces,
e des chemins internes.

? Localisation |
» (req, res) => {

(
X Code vulnérable

e backend/server.js

((err, req, res, next) => {

(500). ({

. err.message,

: err.stack




? Code corrigé

1))

app. ((err, req, res, next) =»> {
(500). ({
1)

@ Résvultat

e CORS restrictif
e Suppression de I'endpoint /boom
e Handler d'erreur générique




OWASP AQ03 - Injection (SQL Injection)

Description de la faille
e Une injection SQL permet de modifier une requéte SQL via une entrée utilisateur non sécurisée.

? Localisation

backend/src/routes/auth.js

X Code vulnérable

+ email +




Preuve de concept (PoC)
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Résultat :

e Erreur SQL

e Stack trace exposée
e Requéte manipulée

Time:

New Request X

BO0QO
: ()




4 Correction appliquée
Utilisation de requétes préparées
v Code corrigé

Résultat
e |[njection impossible
e Requéte sécurisee




Corrections appliquées
e Message unique

e JWT durée réduite
e Rate limiting (optionnel)

({




OWASP A04 - Insecure Design

@ Description

Absence ou contournement de regles de contréle d'acces.

X Code vulnérable

.A®4 INSECURE DESIGN)

Accés admin possible sans réle admin.

(reqg.user.role

res.

X structure propre

@ EXPLORER
“ SECURE-NOTES
~ backend
» wscode
» node_modules
“ SIC
~ middleswares
I5 auth.s
“ routes
J5 adminjs
J5 auth,js
Js debug.js
J5 notes,js
I5 config)s
Js dbjs

J5 connectjs

{} package-lockjson

{} packagejson
secure_notes.session.sql
15 senver.js
~ frontend
xss.html
J5 initDb.s




OWASP A0S - Cryptographic Failures

@ Probléme
Secret JWT codé en dur.

Correction
Utilisation de variables d’environnement.

= process.env.JWIl SECRET;




OWASP A06 - Outdated Components

@® Risques

e Des dépendances obsolétes peuvent contenir des vulnérabilités connues (RCE, XSS indirect, etc.)
e Impact : compromission du serveur / fuite de données




